
 

 

0 
 

 

 

                                                        

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

VALUES 
ي 
 قيمي ترسم هويت 

MARK VALUES AND QATARI VALUES ARE AT THE HEART OF 
A DURHAM GIRL 

IT Policy- ITP-03 

BYOD – Acceptable use Policy 
Version 2.1 I AUGUST 2024 

 
THE FIRST IMPLEMENTATION DATE I NOVEMBER 2021 
REVIEW PERIOD I ANNUAL  
DATE LAST REVIEWED I AUGUST 2024   
REVIEWED BY I IT MANAGER  
  

 

Durham School 

 for Girls Doha 
 
 



 

 

1 
 

 

 

 

Contents 

1. Introduction .................................................................................................................................... 2 

Purpose: ........................................................................................................................................ 2 

Scope: ........................................................................................................................................... 2 

2.   Policy Statements: ....................................................................................................................... 2 

2.1 Provision: ................................................................................................................................. 2 

2.2 General Guidelines: ................................................................................................................. 2 

2.3 Mobile phones for personal use: ............................................................................................. 3 

  



 

 

2 
 

1. Introduction 

As a school, we strongly recommend that the students purchase a laptop directly from us as a school. 
However, it is permissible to bring your own devices for the academic requirements in the school. When 
bringing these devices into school, we need to ensure that safety and correct usage is in place for the 
protection of all parties.   

Purpose: 

The purpose of this policy is to define the general expectations and guidelines on the use of BYOD 
(Bring Your Own Device) that are connected to the school network. Students from Year 4 and above 
are allowed BYOD for educational use in the school. 

BYOD refers to any personally owned internet-enabled device used to complete assignments, projects, 
and other work. These devices include, but are not limited to- computers (laptops, tablets, iPads), all 
types of mobile phones and devices, and any other technologies as they come into use.   

Scope:  

This policy applies to users throughout the school such as students, administration, teachers, and other 
staff throughout the school, as well as contract staff that access DSGD networks and use their internet-
enabled devices to complete work.  

2.   Policy Statements: 

2.1 Provision:  

This policy sets the below guidelines around safe and correct usage of BYOD within Durham School 
for Girls Doha for both staff and students. This policy will help protect students, staff and the school by 
clearly stating what is acceptable and what is not. If the students do not abide to the guidelines, they 
would be subjected to the consequences stated below. 

2.2 General Guidelines:  

• Students of Year 7 and above are required to have their own computer devices for their academic 
work in school, while for Years 4,5 & 6 this is optional.  

• Students of Year 4 & above may use their personally-owned internet-enabled device on the school’s 
wireless network subject to teacher and staff permission. By giving permission, parents/guardians 
acknowledge adherence to all the schools’ policies concerning internet and social network usage. 

• Personally owned devices should never be connected directly to the school’s wired network without 
IT Department knowledge and permission.  

• All devices used on the DSGD networks must have an up-to-date anti-virus program installed and 
enabled at all times. DSGD is not responsible for damage or data loss caused by malicious 
programs accessed through the DSGD networks. 

• Each teacher has the discretion to allow and to regulate the use of personal devices in the 
classroom. Students must comply with the teacher’s decisions on the use of devices. While in class, 
personal devices may not be used for non-instructional purposes (making personal phone calls, 
text messaging, etc.).  

• In the event that there is suspicion of misuse of a device by the student in the school, they would 
be asked to handover the device to the teacher or an authorized staff for verification purposes. 

• Students, parents/ guardians, and other users acknowledge that DSGD Internet access and 
information gathered while using it will go through the school’s content filters which may not be 
bypassed. 

• Students may use their devices only to access files on internet sites which are relevant to classroom 
assignments, activities, and the curriculum.  

• No access to social media (Facebook, Twitter, Snapchat, Instagram, Netflix, Amazon Prime etc..) 
is permitted while in school premises on any device. These sites are blocked on DSGD network. 
Bypassing DSGD network by any means is strictly prohibited. Students’ devices must NOT have 
any VPN application installed.  

• Access to school printers from BYODs is not available. 

• Each student is allowed to connect only one device to the network. If she brings a second device 
to connect, the previous device also should be brought along, to be disconnected from the network. 
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• Students must not share passwords, use others’ passwords, access others’ accounts, or attempt 
to work around the school filter, network, or Internet. Students are advised not to lend their devices 
to others. 

• Computer and Internet use must be appropriate to the student's education or staff professional 
development. 

• Students are NOT allowed to use personal Wi-Fi devices or SIM cards on their personal computer 
devices for internet connectivity.  

• Copyright and intellectual property rights must be respected. 

• Due to safeguarding reasons and security concerns, devices with Windows Operating System is 

strictly enforced from August 2023. No Apple devices will be allowed to be connected to the network 

and parents are advised to ensure that the students do not bring Apple devices(iPhones, iPads, 

Macbooks) to the school. Also, DSGD being a Microsoft Showcase school, MS tools and 

applications are being used, and these work best on Windows Operating system. 

2.3 Mobile phones for personal use:  

Mobile phones are strictly not allowed in the school campus. Please ensure girls do not brin phones to 
school, and spot checks will be done and sanctions made if phones are found or there is a misuse of 
technology in school. 
1. If a phone is found, this will be confiscated by the school for the following 2 weeks. 
2. If there is a second incident, girls will be suspended from school for up to 3 days. 

 

Consequences:  

Violation of DSGD’s policies for internet access and not abiding to the above guidelines can result in 
loss of access privileges, confiscation of devices, prohibition of the use of the student’s device within 
DSGD network, detention and even suspension of the student if the violation warrants. 
Each violation will be logged and reported to the management and respective parents.  

• If a student is caught violating the guidelines, the device will be confiscated for a week and warning 
letter issued directly to the parents. You daughter will receive Principal’s detention.  

• For the second time, the device will be taken, and parents will have a meeting with the Principal or 
Senior Leader. The girl will be put on a supervised report for 2 weeks which will be reported on their 
end of term academic report. The school will enforce that the child MUST purchase a school laptop.  

• If violating for the 3rd time, further suspension formalities will be initiated on the student (1-3 days). 
This suspension will be recorded on their school academic records.  

Disclaimer: 
Devices are brought to school at the students’ and parents’/guardian’s own risk. The individual owner 
is responsible for the security and safety of the device. Individuals are encouraged to utilize security 
methods to protect their devices. Students should label their personal device with a symbol or icon for 
ready identification. In addition, enable secure user access passwords associated with the device, and 
not loan or allow anyone else to use their personal device at any time.  
DSGD its employees are not financially or legally responsible for loss or damage of any personally 
owned device brought to the school. DSGD is not responsible for management, troubleshooting, 
technical support, or repair of personally owned devices. 
 

Signatures: 
The signature below acknowledges that both the parents have read this policy, explained it to your 
daughter and agree to the guidelines and consequences mentioned in this BYOD Policy.  
 
Name of the student/:1. _____________________________________   Year/Form/: _____________ 
 الصف الدراسي                                  إسم الطالبة 
           
Signature of Parent/Guardian/ الامر ولي توقيع  :                                                            Date: 
______________ 
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 الفهرس

 ( 7______________ ) ________________________ _ ______ _________________________     هالمقدم .1

 (7____________________________ )_____ __________________________ الغرض من السياسة   .1.1

 ( 7________________________________ ) _ مجال السياسة ________________________  .1.2

 ( 7___________________________ )_ للمدرسة __________   BYODسياسة إحضار الجهاز الشخصي   .2

 ( 7نص السياسة __________________________________________________________ )  .2.1

 ( 7____________________________ ) _ الإرشادات _______________________________  .2.2

 ( 8___ ) _ _________ _ الهواتف المحمولة للاستخدام الشخصي ______________  استخدامإرشادات  .2.3

 ( 8_________________________________________ ) ______ العواقب_______________________  .3

 ( 8_____ ) _____ إخلاء مسئولية________________________________________________________  .4

 ( 8________________ ) _____ التوقيعات________________________________________________  .5

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 

6 
 

 المقدمة:  .1

ة.   اء جهاز كمبيوتر محمول من المدرسة مباشر ي مدرسة درم للبنات بالدوحة نوصي الطالبات بشدة بشر
ومع ذلك، يسُمح بإحضار أجهزتكم  نحن ف 

نحتاج إلى ضمان الاستخدام الصحيح لهذه الأجهزة   المدرسة،عند إدخال هذه الأجهزة إلى    ولكن  .الشخصية لتلبية المتطلبات الأكاديمية في المدرسة
 وذلك لحماية الجميع داخل المدرسة. 

 الغرض من السياسة: 
ي الخاص )

ون  . حيث يسمح  مدرسة درم للبنات بالدوحة( المتصل بشبكة  BYODالغرض من هذه السياسة هو تحديد سياسة جلب الجهاز الإلكتر

.  للاستخدامفوقه بجلب الحاسوب الخاص بهم الىي المدرسة   للطلاب من الصف الرابع وما   التعليمي
)  ح يشتر مصطل الخاص  ي 

ون  الإلكتر الجهاز  وعات  BYODجلب  المهام والمشر ا شخصيًا يستخدم لإكمال 
ً
نت مملوك بالإنتر أي جهاز متصل  إلى   )

(  iPadأجهزة الكمبيوتر )أجهزة الكمبيوتر المحمولة والأجهزة اللوحية وأجهزة    الحصر،على سبيل المثال لا   الأجهزة،والأعمال الأخرى. تشمل هذه  
 . استخدامها وجميع أنواع الهواتف والأجهزة المحمولة وأي تقنيات أخرى عند 

 مجال السياسة: 
السياسة على جميع مستخدمير  شبكة   بالدوحة  تنطبق هذه  للبنات  درم  الطمدرسة  والمعلم  الباتمثل  ي   اتالآخري   اتوالموظف  اتوالإدارة 

ف 
نت لإكمال العمل.  المدرسة شبكاتالذين يصلون إلى  اتالمتعاقد اتبالإضافة إلى الموظف  المدرسة، ي تدعم الإنتر

 ويستخدمون أجهزتهم التر
 

 

 للمدرسة:   BYODسياسة إحضار الجهاز الشخصي   .2

 نص السياسة:  .2.1
لـ أيضا    .ات والطالباتلكل من الموظف مدرسة درم للبنات بالدوحة  داخل    BYODتوضح هذه السياسة إرشادات الاستخدام الآمن والصحيح 

ي حماية الط
م الطتلحيث انه إذا لم     .والمدرسة من خلال توضيح ما هو مقبول وما هو غتر مقبول  اتوالموظف   اتب التساعد هذه السياسة ف  البات تر 

 .فسيكونون عرضة للعواقب المذكورة أدناه بالإرشادات،
 

 الإرشادات:  .2.2

الكمبيوتر الخاصة به  الباتيُطلب من ط • المدرسة، بينما يعد هذا    نالصف السابع وما فوق امتلاك أجهزة  لعملهم الأكاديمي داخل 
ي الصف الرابع والصف الخامس والصف السادس

 .اختياريًا ف 
ط الحصول    الباتسمح لطيُ  • نت على الشبكة اللاسلكية للمدرسة بشر ي تدعم الإنتر

الصف الرابع وما فوق بإستخدام أجهزتهم الخاصة التر
المدرس إذن من  الإذن.  علماتوالم  ةعلى  الأمور قر  يُ   بإعطاء  المد  أولياء  بجميع سياسات  ام  نت    رسةبالإلتر  الإنتر باستخدام  المتعلقة 

 .الاجتماعية التواصل وشبكات
الخاصة  • السلكية  بالشبكة  مباشر  بشكل  شخصيًا  المملوكة  الأجهزة  توصيل  قبل  المعلومات  تكنولوجيا  قسم  موافقة  اخذ  يجب 

 بالمدرسة. 
المستخدمة على شبكات • ي جميع   المدرسة يجب أن تحتوي جميع الأجهزة 

ن ف 
ّ
وسات محدث مثبت وممك على برنامج مكافحة فتر

ي يتم الوصول إليها من خلال شبكات  .الأوقات
امج الضارة التر المدرسة ليست مسؤولة عن التلف أو فقدان البيانات الناجم عن التر

 المدرسة. 
ي ال •

. يجب على الط  صفيتمتع كل معلم بالسلطة التقديرية للسماح باستخدام الأجهزة الشخصية وتنظيمها ف  الامتثال    الباتالدراسي
ي    ةلقرارات المعلم

لا يجوز استخدام الأجهزة الشخصية لأغراض غتر تعليمية )إجراء    ،صفالبشأن استخدام الأجهزة. أثناء التواجد ف 
 .مكالمات هاتفية شخصية أو رسائل نصية وما إلى ذلك(

ي إساءة استخدام جهاز من قبل الطالب •
ي حالة وجود اشتباه ف 

ي المدرسة، فسيُطلب منهم تسليم الجهاز إلى المعلم  ةف 
 ات أو أحد الموظف   ةف 

 .لأغراض التحقق اتالمعتمد
نت  الباتيجب ان يعلم الط  • ي المدرسة وأولياء الأمور / الأوصياء والمستخدمون الآخرون بأن الوصول إلى الإنتر

ي تم  ف 
والمعلومات التر

ي قد لا يتم تجاوزها
 .جمعها أثناء استخدامها ستمر عتر عوامل تصفية محتوى المدرسة والتر

للط • الدراسي    الباتيسمح  الفصل  الصلة بمهام  نت ذات  الإنتر الموجودة على مواقع  الملفات  إلى  للوصول  باستخدام أجهزتهم فقط 
 .والأنشطة والمناهج الدراسية

،  فيسبوك،لا يُسمح بالوصول إلى الوسائط الاجتماعية ) • ي   .. وما إلى ذلك ، نيتفليكس إنستغرام   شات،سناب   تويتر
( أثناء التواجد ف 

ي المدرسة على أي جهاز. هذه المواقع 
 .بأي وسيلة المدرسة تمامًا تجاوز شبكة ويحظر  المدرسة.  محظورة على شبكةمبان 

 .الباتعلى أجهزة الط VPN يجب ألا يتم تثبيت •
 .غتر متوفر BYODs الوصول إلى الطابعات المدرسية من •
بالمدر  • الخاصة  نت  الانتر بالشبكة  لكل طالبة بتوصيل جهاز واحد فقط  ت إذاو سة  يُسمح   أيضا فيجب  للاتصال، ثانيا جهازا أحصر 

  كة. الشب عن فصله ليتم السابق، الجهاز إحضار
عدم مشاركة كلمات المرور أو استخدام كلمات مرور الآخرين أو الوصول إلى حسابات الآخرين أو محاولة الالتفاف    الباتيجب على الط •

نت  .بعدم إعارة أجهزتهم للآخرين الباتيُنصح الط .حول عامل تصفية المدرسة أو الشبكة أو الإنتر
نت مناسبًا لتعليم الطالب • ي للموظف  ةيجب أن يكون استخدام الكمبيوتر والإنتر

 .اتأو التطوير المهت 
للط  • يُسمح  أجهزة  الباتلا  بطاقات Wi-Fi باستخدام  أو  به SIM الشخصية  الخاصة  الشخصية  الكمبيوتر  أجهزة  للاتصال    نعلى 

نت  .بالإنتر
ام حقوق النشر وحقوق الملكية الفكرية •  .يجب احتر
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إعتبارا من بشكل صارم  Windows10 التشغيل  نظام مع  Ddevices يتم تطبيق  والمخاوف الامنية  لأسباب تتعلق بالحماية   •
لأجهزة  الباتبالتأكد من عدم احضار الط صح أولياء الامور ننبالإتصال بالشبكة و Apple   ح لأى جهاز سملن يُ  .2023اغسطس 

(iphones    وI ipad  و   (Macbooks  مدرسة    هي  ة درممدرسنظرا لان    .المدرسة  الىMicrosoft   درم كونها    مدرسة   وأيضا
 .تعمل بشكل أفضل على نظام التشغيل ويندوز  وهي  MS م استحدام ادوات وتطبيقاتيت ، Microsoft   مدرسة عرض

 

2.3  :  الهواتف المحمولة للاستخدام الشخصي

. يرجر التأكد من عدم إحضار الفتيات للهواتف إلى المدرسة، وسيتم   لا يُسمح باستخدام الهواتف المحمولة داخل الحرم المدرسي
ي المدرسة.  ا مفاجئ تفتيشا إجراء 

 وفرض عقوبات إذا تم العثور على هواتف أو تم إساءة استخدام التكنولوجيا ف 
1 .  . إذا تم العثور على هاتف، سيتم مصادرته من قبل المدرسة لمدة أسبوعير 
 أيام.  3. إذا تكرر الحادث، سيتم تعليق الفتاة من المدرسة لمدة تصل إلى 2

 

 العواقب:  .3

ام بالإرشادات المذكورة أعلاه إلى فقدان امتيازات الوصول، أو  مدرسة درمقد يؤدي انتهاك سياسات   نت وعدم الالتر  للوصول إلى الإنتر

إذا كانت المخالفة تستدعي    ة، أو الاحتجاز وحتر تعليق الطالبالمدرسةداخل شبكة    ةمصادرة الأجهزة، أو حظر استخدام جهاز الطالب

 ذلك. 

 .  سيتم تسجيل كل انتهاك وتقديمه إلى الإدارة وأولياء الأمور المعنيير 

ة إلى أولياء تنت  ة• إذا تم ضبط الطالب هك الإرشادات، سيتم مصادرة الجهاز لمدة أسبوع وسيتم إصدار خطاب تحذير مباشر

 . ةالأمور. ستحصل ابنتكم على احتجاز من قبل المدير 

ي المرة الثانية، سيتم أخذ الجهاز وسيتم عقد اجتماع مع المدير 
. سيتم وضع الفتاة تحت  أحد أعضاء القيادة العليا أو   ة• ف 

 
ُ
. ست ي نهاية الفصل الدراسي

ي تقريرها الأكاديمي ف 
ي تقرير مراقبة لمدة أسبوعير  وسيتم تسجيل ذلك ف  لزم المدرسة بأن تشتر

.  الطالبة جهاز كمبيوتر   محمول مدرسي

ي إجراءات تعليق إضافية للطالبة )
أيام(. سيتم تسجيل هذا التعليق    3-1• إذا انتهكت الإرشادات للمرة الثالثة، سيتم البدء ف 

ي السجلات الأكاديمية للطالبة. 
 ف 

 

 إخلاء المسؤولية:  .4

حصر  الأجهزة إلى المدرسة على مسؤولية الطالب
ُ
 عن أمان وسلامة    ةت

ا
وأولياء الأمور/الوصي الشخصية. يكون المالك الفردي مسؤولً

وضع علامة أو رمز على أجهزتهم الشخصية    الباتالجهاز. يُشجع الأفراد على استخدام طرق الأمان لحماية أجهزتهم. يجب على الط

السماح لأي   أو  إعارة  بالجهاز، وعدم  المرتبطة  للوصول  آمنة  إلى ذلك، يجب تمكير  كلمات مرور  للتعرف عليها بسهولة. بالإضافة 

ي أي وقت. 
 شخص آخر باستخدام أجهزتهم الشخصية ف 

غتر   مدرسة درموموظفوها غتر مسؤولير  ماليًا أو قانونيًا عن فقدان أو تلف أي جهاز مملوك شخصيًا يُحصر  إلى المدرسة.  مدرسة درم

ي أو إصلاح الأجهزة المملوكة شخصيًا.  ةمسؤول
 عن إدارة أو دعم تقت 

 

 التوقيعات:  .5

ي سياسة  
حها لابنتهم ووافقوا على الإرشادات والعواقب المذكورة ف   . BYODالتوقيع أدناه يُقر بأن كلا الوالدين قد قرأ هذه السياسة وشر

 

: _____________ __________ اسم الطالبة: _   _________________   الصف الدراسي

            

 __________ _____ : ____ _ التاريــــخ________________________ الأمر: توقيع ولىي 

 

 

ي الصفحة  ء الرجا  (
 )4إدخال الاسم والتوقيع ف 

 


